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1 Liczby losowe

1.1 Co to sa generatory liczb losowych ?

Istota generatoréw liczb losowych jest do$¢ prosta. Poprzez losowy ciag mozemy,
na przyklad, uwazaé ciag bitéw generowanych poprzez rzucanie moneta: wyrzuce-
nie reszki daje 1, orta za§ 0. Taki pojedynczy rzut moneta jest niezalezny
od pozostatych rzutéw. Dodatkowo musimy zalorzy¢, ze moneta jest dobrze
wywazona co 0znacza, ze otrzymanie orta w jednym rzucie jest tak samo praw-
dopodobne jak wyrzucenie reszki.

Liczby losowe sa niezbednym elementem wielu algorytmoéw. Wykorzystuje
sie je miedzy innymi w algorytmach symulacyjnych czy randomizowanych oraz
w najbardziej nas interesujacej - kryptografii. Stawny Donald E. Knuth pisze:
“There are reports that many executives make their decisions by flipping a coin
or by throwing darts, etc. It is also rumored that some college professors prepare
their grades on such a basis. Sometimes it is important to make a completely
"unbiased" decision; this ability is occasionally useful in computer algorithms,
for example in situations where a fixed decision made each time would cause
the algorithm to run more slowly”.

W praktyce generatory liczb losowych, prébuje sie tworzyé wykorzystu-
jac zdarzenia losowe w komputerze. Zdarzenia te pochodza z jego urzadzen
zewnetrznych, a w szczegélnosci z klawiatury oraz myszy itp. Zdarzenia takie
sg gromadzone, w celu uzyskania coraz wiekszej liczby losowych bitéow. Niestety,
tylko bardzo niewielka czesé otrzymanych od urzadzen danych mozna uznaé za
losowa. Np. naci$niecie klawisza o danym kodzie jest bardzo mato losowym
zdarzeniem: zwykle s to kody ASCII matych liter, a korelacja miedzy nimi jest
bardzo duza. Tworzac generator liczb losowych buduje sie go tak, zeby dodanie
catkowicie deterministycznych ciagéw, np. 100000 bajtéw o tej samej wartosci,
nie zmniejszyto losowosci zawartej w generatorze. Generator liczb losowych
moze utrzymywac specjalny licznik, ktory liczy, ile jest jeszcze losowych bitow
w generatorze. Implementacja takiego licznika jest jednak bardzo trudna, dlat-
ego stosuje sie raczej liczenie "na oko" i trudno powiedzieé, czy z tych obliczen



otrzymuje sie sensowne wyniki. Dodatkowa cecha generatora stuzacego do celow
kryptograficznych powinno by¢, ze nawet znajac kod generatora i odczytujac z
niego kolejne tworzone przez niego liczby losowe, nawet jezeli nie dostaje on
zadnych kolejnych losowych bitéw, nie powinno sie daé¢ przewidzieé¢, jaka jest
nastepna liczba.

1.2 Liczby pseudolosowe

Dotychczas nie ma dostepnych na rynku tanich i efektywnych urzadzen generuja-
cych losowe ciagi. Decydujacym powodem jest to, iz tanio mozna uzyskaé tzw.
ciggi pseudolosowe za pomoca specjalnych algorytméw. Ciagi pseudolosowe
maja wszystkie wlasnosci ciagéow losowych, jakie efektywnie mozna przetestowac,
ale jednoczesnie moga by¢ wygenerowane w deterministyczny sposéb. Jedynym
losowym elementem takiego ciagu jest zarodek. Ciag pseudolosowy jest twor-
zony tak, ze i-ty element s; jest wyznaczony przez pewien deterministyczny
algorytm z zarodka z, indeksu 7 oraz wartoéci si, ... , s;_1. Zarodek jest zwykle
stosunkowo krétkim ciggiem, wiec mozna go wygenerowaé takimi metodami, jak
poprzez mierzenie odstepéw czasu pomiedzy uderzeniami palcéw w klawiature.
Z drugiej strony, zarodek musi by¢ na tyle dtugi, by wykluczyé¢ mozliwosé odt-
worzenia zarodka poprzez przegladanie wszystkich zarodkéw i ciagdéw przez nich
generowanych.

Ciagi pseudolosowe sa wykorzystywane, na przykltad, w dziedzinie algoryt-
méw zrandomizowanych, symulacjach proceséw stochastycznych itp. Metody
generowania ciggéw pseudolosowych uzywane w tych dziedzinach nie moga by¢
stosowane do celow kryptograficznych, gdyz w kryptografii zadamy od nich do-
datkowo aby nie byty rozréznialne od prawdziwych losowych ciagéw przy uzyciu
zadnych praktycznych metod.

1.3 Wlasnosci ciagéw pseudolosowych
1.3.1 Nierozréznialnosé

Jezeli cigg bitow dlugosci | wygenerujemy w sposob naprawde losowy, to kazdy
ciagg jest generowany z tym samym prawdopodobieristem 2% Natomiast jezeli
ciagi dtugosci I generujemy za pomoca zarodkow diugosci k (k < 1), to mozemy
otrzymaé co najwyzej 2F réznych ciggow dlugosci . Tym samym, przy za-
lozeniu, ze rézne zarodki daja rézne ciggi pseudolosowe oraz kazdy zarodek
jest jednakowo prawdodobny, niektére ciagi otrzymujemy z prawdopodobienist-
wem 0, a niektére z prawdopodobienistwem % Wynika stad, iz rozklady praw-
dopodobieristwa ciagéw losowych i pseudolosowych o dtugosci I r6znia sie miedzy
soba. Pytanie jednak, czy na podstawie kilku wygenerowanych ciagéow [ bitéw
jestedmy w stanie stwierdzi¢, czy mamy do czynienia z generatorem liczb losowych
czy pseudolosowych. W przypadku ciaggu przedstawionych przy pomocy gener-
atora pseudolosowego nie mozemy zdoby¢ stuprocentowej pewnosci, gdyz kazdy
ciagg moze by¢ wygenerowany przy pomocy generatora liczb losowych. Dlatego
tez rozréznianie generatoréw jest procedura, w ktorej mozna moéwié jedynie o



prawdopodobienstwie prawidtowej odpowiedzi.

Formalnie, niech g1 i go beda dwoma generatorami ciagéw o dtugosci . Dla
ciaggu x dlugosci 1 i 4 € {0,1}, niech p;(x) bedzie prawdopodobieristwem
wygenerowania x przez g;. Niech A bedzie algorytme. Wtedy definiujemy

Ea(pi) = Z pi(z) * Pr(A(z) = 1)

z€{0,1}1

Moéwimy, ze g1 i g2 sa e-rozréznialne za pomocy algorytmu A jesli

|Ea(p1) — Ea(p2)| > e. Whasnosé jaka chcieliby$my osiagnac¢ aby moc
wykorzystaé generator pseudolosowych ciagow g; w kryptografii, to jego
nierozréznialnosé od generatora losowego go: dla kazdego wystarczajacego
duzego e.

1.3.2 Nieprzewidywalnosé

Jest to wlasno§é mowiaca, ze bez znajomosci zarodka x nie da sie obliczy¢ w
praktyce s;, i-tego bitu ciagu pseudolosowego, z bitéw s, ... ,s,_1. W rzeczy-
wistosci pojecia nierozréznialnoéci i nieprzewidywalno$ci sg ze sobg powiazane.

2 Kryptografia

Kryptografia to jedno z wazniejszych zastawowan liczb losowych. W Polsce
istnieje jej prawna definicja:

JKryptografia to dziedzina wiedzy zajmujaca sie zasadami, narzedziami i
metodami przeksztalcania danych w celu ukrycia zawartych w nich informa-
cji, zapobiegania mozliwosci tajnego ich modyfikowania lub eliminacji dostepu
do nich osobom niepowotanym. 'Kryptografia’ ogranicza sie do przeksztatcania
informacji za pomoca jednego lub wiecej ,tajnych parametrow" (np. szyfrow)
i/lub zwiazanego z tym zarzadzania kluczami. Uwaga: ’tajny parametr’: wartosé
stata albo klucz trzymany w tajemnicy przed osobami postronnymi albo znany
wylacznie pewnej grupie osob" ( Dz.U. Nr 129, poz.598 )

Jej zastosowanie:

a) ochrona danych przed niepowotanym dostepem.

b) uwierzytelnianie dokumentow.

c¢) ochrona prywatnosci poczty elektroniczne;j.

Na swoje potrzeby kryptografia potrzebuje silnych generatoréw liczb losowych,

2.1 Historia kryptografii

Poczatki kryptografii siegaja czaséw starozytnosci. Okoto 4000 lat temu starozytni
Egipcjanie potrafili szyfrowaé swoje hieroglify. Takze starozytni Hebrajczycy
szyfrowali niektore stowa w swoich skryptach. Co ciekawe stopien skomplikowa-
nia tych metod byl znaczaco nizszy niz stan wiedzy matematycznej w kazdej



wlasciwie epoce. Stosowane wowczas metody byly zazwyczaj dosé prymitywne i
pozwalaly na ztamanie szyfréw dostatecznie zdeterminowanemu przeciwnikowi.
Sytuacja ulegta zmianie juz w pierwszej potowe dwudziestego wieku, Zbudowano
wtedy wiele urzadzen mechanicznych i wykorzystywano je powszechnie podczas
drugiej wojny $wiatowej. Czesé tych systeméw zostala skutecznie ztamana np.
Enigma. Dopiero prawdziwa rewolucje pod wzgledem projektowania systemow
szyfrujacych przyniost rozwdj elektroniki, dajacy olbrzymie mozliwosci oper-
acji obliczeniowych niskim kosztem. Rozwéj kryptografii od swych poczatkéw
byl bardzo silnie zwiazany z celami wojskowymi. W zwiazku z tym wszelkie
prace z dziedziny kryptografii miaty charakter tajny i ich rezultaty nie byly
publikowane. Przelom nastapil w latach siedemdziesiatych wraz z odkryciem
asymetrycznych algorytmoéw szyfrujacych.

2.2 Algorytmy asymetryczne
Algorytm asymetryczny to algorytm, w ktorym:

e klucze wystepuja w parach: jeden klucz do szyfrowania i jeden do deszyfrowa-
nia.

e opublikowanie jednego z kluczy wystepujacego w parze praktycznie nie
zdradza drugiego z kluczy, nawet gdy mozna w tym celu wykona¢ dos§é
zlozone obliczenia.

e zwykle jeden z kluczy w parze jest powszechnie dostepny - moze to by¢
klucz szyfrujacy lub deszyfrujacy, w zaleznosci od zamierzanych zastosowan
(klucz publiczny). Drugi jest kluczem trzymanym w tajemnicy przez jego
posiadacza (klucz prywatny).

2.2.1 Algorytm RSA

RSA jest jednym z najwazniejszych dla praktyki algorytméw kryptograficznych.
Nazwa RSA pochodzi od jego autoréw: Rivesta, Shamira i Adlemana. Liczby
losowe stosuje sie tu do generowania kluczy. Od momentu przedstawiania
RSA dokonywane byty liczne proby ztamania szyfrow generowanych ta metoda.
Tylko ograniczone sukcesy osiagnieto na tym polu. Ich konsekwencja byto zwiek-
szenie dlugosci kluczy uzywanych przez RSA. Algorytm RSA przedstawia sie
nastepujaco:

1. Losowo wybieramy dwie duze liczby pierwsze p,q.

2. Losowo wybieramy liczbe e tak, aby e i (p — 1)(¢ — 1) byly wzgled-
nie pierwsze (wybieramy e i przy uzyciu algorytmu Euklidesa obliczamy
NWD(e,(p—1)(qg—1)); jesli liczba e zostala Zle wybrana to powtarzamy
proby, az znajdziemy wlasciwe e).

3. Za pomoca algorytmu Euklidesa znajdujemy d takie, ze:

exd=1mod(p—1)(g—1)



4. Obliczamy n := p * ¢ i kasujemy liczby p, ¢ tak aby nie pozostal po nich
zaden $lad.

5. [e,n] jest wygenerowanym kluczem publicznym, [d,n] jest kluczem pry-
watnym.

Szyfrowanie (szyfrowane moga by¢ liczby m < n) odbywa si¢ nastepujaco:
Eje nj(m) = m®modn

Deszyfrujemy podobnie:
Dignj(m) = ctmodn

Jak wida¢ pojawia sie w algorytmie problem generowania losowych duzych
liczb pierwszych. Wydaje sie to trudnym zadaniem. Na szczedcie istnieje duzo
liczb pierwszych: dla kazdego x ilosé liczb pierwszych w przedziale miedzy x/2 a
x wynosi okolo z/Inz. Nawet, gdy przypadkowe trafienie na liczbe pierwsza jest
do$¢ prawdopodobne, stoimy wobec tego zagadnienia, jak odrézni¢ liczby pier-
wsze od liczb ztozonych. Najprostsza metoda bytoby dokonaé rozktadu na czyn-
niki pierwsze kazdej wylosowanej liczby. Jednak dla liczb rozwazanego rozmiaru
jest to praktycznie nie niewykonalne ze wzgledu na zakres bezpieczeristwa, jaki
majg gwarantowaé szyfry RSA konstruowane za ich pomoca. Wyjsciem jest
stosowanie testow pierwszosci liczb. Wszystkie znane testy sa testami proba-
bilistycznymi, tzn. dla zadanego (dowolnego) argumentu = moga sie¢ pomylié¢ z
pewnym malym prawdopodobienstwem.

2.2.2 Algorytmem ElGamala

Algorytm ElGamala bazuje na trudnosci obliczenia tzw. dyskretnych logaryt-
moéw. Szyfrowanie za kazdym razem wykorzystuje losowo wybrang liczbe, co
powoduje, ze ten sam tekst jawny moze by¢ w rézny sposob zaszyfrowana. Ten
algorytm okresla jednoznacznie ktéry z pary kluczy do czego ma stuzyé. Klucz
publiczny stuzy do szyfrowania, natomiast prywatny do deszyfrowania danych.
Nie istnieje tu zamienno$¢ kluczy tak jak byto to w przypadku algorytmu RSA.
Cechg charakterystyczng i niekiedy wada jest to, ze kryptogramy uzyskiwane w
wyniku algorytmu ElGamala sa dwukrotnie dtuzsze od tekstu jawnego.

Na poczatek przyda sie wyjasnienie pojecia dyskretnego logarytmu, a wiec
w zasadzie najwazniejszego elementu calego algorytmu.
Przeprowadzmy nastepujace zalozenia:
Niech p bedzie liczba pierwsza, natomiast « generatorem Z,, (dla kazdej liczby
x wiekszej od 0 i mniejszej od p istnieje taka liczba i dla ktoérej zachodzi
zaleznos$é¢ x = o’ modp ). Trudnoéé dyskretnego logarytmu polega na
znalezieniu dla danego [ wiekszego od 0 i mniejszego od p liczby ¢ takiej, ze
a’ = Bmodp.



Musi by¢ spetniony dodatkowy warunek, mianowicie liczba p musi by¢
wystarczajaco duza, w praktyce co najmniej 150 cyfrowa oraz to aby liczba

p — 1 miata co najmniej jeden duzy czynnik pierwszy.

Elementami algorytmu ElGamala sg liczba pierwsza p przy czym liczba ta
obarczona jest warunkami wymienionymi powyzej, a obliczenie dla niej
logarytmu modulo p jest praktycznie niemozliwe, nastepnie generator « dla Z,
oraz liczby t i 3 , przy czym t musi by¢ mniejsze od p — 1, natomiast b = a’.
Na klucz publiczny sktadaja sie liczby p, o oraz 8 . Kluczem prywatnym jest
liczba t.

Szyfrowanie algorytmem ELGamala odbywa sie w oparciu o powyzsze dane.
Powiedzmy, ze chcemy zaszyfrowaé¢ tekst jawny 7. Dlugosé tego tekstu musi
by¢ mniejsza od liczby p. Wybieramy losowo liczbe [ < p, nastepnie obliczamy
sy = al modp oraz sy = T * 3' modp. Otrzymana para (s1, s2) jest naszym
kryptogramem tekstu jawnego 7'

Deszyfrowanie odbywa sie w nastepujacy sposob: zwrdéémy uwage na zaleznosé:
sox ()7L =T+ % ()™ = T x ot x (B')~! = T'mod p). Oczywiscie osoba,
ktora deszyfruje dane zna liczbe t i jest w zwiazku z tym w stanie wyznaczyé
licze so * (s}) 7! modp, a tym samym licze T, czyli nasz tekst jawny.

Algorytm powyzszy stosuje sie nie tylko do szyfrowania ale w nieco zmienionej
postaci do generowania podpiséw cyfrowych.

2.3 Metoda One-time pad

Jest to metoda szyfrowania, w ktérej uzywany jest losowo wybrany klucz K =
ky, ..., kyn. Samo szyfrowanie odbywa sie za pomocg operacji XOR. Zalozmy, ze
tekst jawny T jest ciggiem bitéw: T = tq,...,t,. Wowczas kryptogramem C
jest ciag: C = cq,...,¢, taki, ze: ¢; = t; XORk; dlai = 1,...,n. Natomiast
deszyfrowanie polega na uzyciu tych samych kluczy K. Tekst jawny otrzymuje
sie tak samo jak kryptogram: t; = ¢; XORREk; dla ¢ = 1,...,n. Tajemnicza
funkcja XOR (eXclusive OR) definiuje sie:

0XOR0=1XOR1=0 0XOR1=1XOR0=1

Jezeli dla kazdego szyfrowania bedziemy uzywaé innego, wygenerowano
niezaleznie klucza to bez jego znajomosci i bez wzgledu na zastosowane moce
obliczeniowe zadna informacja dotyczaca tekstu jawnego nie moze by¢
wydedukowana z kryptogramu. Wlasnos¢ ta czesto jest nazywana
bezpieczeristwem doskonalym. Oprécz losowego klucza, takze kryptogram jest
ciagiem losowym n bitéw.

Jedny z dziedzin zastosowan one-time pad jest szyfrowanie stosunkowo krot-
kich, ale bardzo waznych informacji, jak rozkazy wojskowe o strategicznym
znaczeniu. Niestety przy stosowaniu powyzszej metody napotykamy na szereg
trudnosci. Klucz musi zostaé¢ uzgodniony przed kazda transmisja przez osoby
komunikujace sie oraz musi byé¢ naprawde losowy, co z kolei technicznie nie jest
latwe.

Idee metody one-time pad wykorzystuje sie takze w szyfrowaniu strumieniowym.



2.4 Szyfrownie strumieniowe RC4

Algorytm szyfrowania RC4 jest przyktadem szyfrowania strumieniowego. Byl
sekretem handlowym zanim kto§ umiescit kod zrédlowy algorytmu w Usenecie,
moéwiac, ze to RC4. Algorytm ten jest bardzo szybki. Jego bezpieczenstwo
jest nieznane, ale jego lamanie nie wydaje si¢ rowniez proste. Z powodu jego
szybkos$ci moze mieé zastosowanie w specyficznych aplikacjach. Moze réwniez
akceptowac klucze o przypadkowej dtugosci. RC4 jest najkrocej méwiac pseudo
generatorem liczb losowych i wynik generowania jest xorowany ze strumieniem
danych. Z tego powodu jest bardzo wazne by ten sam klucz RC4 nie byt nigdy
uzywany do szyfrowania dwoch roznych strumieni danych. Co najwazniejsze
jest zaskakujaco prosty do implementacji. Ponizej przyktadowa jego implemen-
tacja w paru linijkach Perla [4]:

#!/usr/bin/perl -0777 @k=unpack(’C*’,pack(’H*’,shift)); for(@t—=@s=0..255)
{ Sy= (Sk[$_%Qk|+$s[8x=8§ |+8y)%256;6S} Sz = Sy = 0;
for(unpack(’C*’,<>)) {$z++; 8y = (8s[8x%=256]+8y) % 256; E&S; print
pack(C,$_ ~=8s[(3s[3x]+3s[3y]) %256])} sub S{@s[$z,$y] = @s[$y, 3]}
Algorytm przedstawia sie nastepujaco:

1. Zaluzmy, ze tekst jawny to ciag bitow A = a4, ..., ay, a w wyniku szyfrowa-
nia otrzymujemy ciag bitéow kryptogramu C' = ¢4, ..., ¢,. Klucz jest takze
ciggiem bitéw K = sq, ..., S;—1 0 dlugosci m.

2. Na poczatku inicjalizujemy parametry ¢,7 < 256 oraz permutacje 7™ na
zbiorze liczb {1, ...,256}. Parametry sa nazwane wewnetrznymi kluczam:

i:=0,j:=0 7 (h)=hdlah <256
Nastepnie 256 razy wykonujemy petle:
Jj =7+ m (i) + s; mod 256
swap (x (i), 7 (7))
i := 1+ 1mod 256

3. Kazda faza algorytmu generuje jeden bajt ciagu pseudolosowego i jed-
noczesnie uaktualniajac parametry ¢, oraz permutacje m. Wykonywane
sq nastepujace czynnosci:

1 :=1+ 1 mod 256
j:=j+7(i) mod256
(i), 7 (4))
Fomm (n (i) + 7))
p

seudolosowego generowanym w tej

swap (

Liczba k jest kolejnym bajtem ciagu
fazie.



4. Zgodnie z zasady szyfrowania strumieniowego generowany jest i-ty bit
kryptogramu ¢; := s; XOR a;.

2.5 Szyfrowanie probabilistyczne

Szyfrowanie probabilistyczne uzyskuje sie poprzez uzycie niedeterministycznego
algorytmu szyfrujacego. Oznacza to, ze tekst jawny moze odpowiadaé¢ wielu
kryptogramom przy zastosowaniu tego samego klucza. Przykladem takiego al-
gorytmu jest SZYFROWANIE BLUM-GOLDWASSERA.
Algorytm ten oparty jest o wlasnosci generatora liczb pseudolosowych BBS,
ktory bazuje w uproszczeniu problemu trudnosci ostatniego bitu kryptograméow
RSA. Kolejna liczba pseudolosowa generatora rowna jest: z;41 = 2 modn,
majac dane: n = px*gq, piq sa wzglednie pierwsze i p = ¢ = 3mod 4.
Liczby p i ¢ stanowia jednoczesnie tajny klucz stuzacy do deszyfrowania,
szyfrowanie dokonywane jest za pomoca publicznego klucza n.
Szyfrowanie wykorzystuje idee szyfrowania strumieniowego:

1. Wybieramy losowo liczbe sy, bedacy jednoczesnie zarodkiem generatora
BBS.

2. Dla I-bitowego tekstu jawnego generujemy si, ..., s;4+1, ze dla ¢ = 0,...,1
zachodzi:

Sit1 = S? modn

3. Dla tekstu jawnego ai, ..., a; obliczamy cq, ..., ¢;, gdzie dla ¢ < I:
¢; = a; mod (s; mod2)
4. Kryptogramem podanego tekstu jest ci, ca, ..., 1, Si41-

Deszyfrowanie:
1. Na podstawie s;4+1, p i ¢ obliczamy s;.
2. Na podstawie s; wyliczamy pozostale s; dla i <1
3. Majac s; wyliczamy kolejne bity tekstu jawnego: a; = ¢; XOR z;.

2.6 Uwierzytelnianie

Uwierzytelnianie jest jednym z kluczowych zadan w zakresie zapewnienia bez-
pieczenstwa w systemach komputerowych. Chodzi o to, aby system komput-
erowy mogl stwierdzi¢ czy osoba podajaca sie za okre§lonego uzytkownika jest
nim faktycznie. Takze uzytkownik moze zadaé¢ potwierdzenia ze znalazl sie
(potaczyl) z wlasciwym systemem. Liczby losowe stosowane sa tu w przeréznych
protokotach uwierzytelniania.

2.6.1 Protokoél challenge and response

Jest to jeden z najprostszych protokoléw uwierzytelniania. Wymaga wpierw
ustalnia pewnej jednokierunkowej funkcji f oraz tajnego klucza k.



Zalozmy, iz mamy do czynienia z checia dokonania operacji finansowej przez
Alicje w jakim$ Banku. Alicja oraz Bank zna funkcje f oraz Bank zna
prywatny klucz Alicji k. Przyktadowa sesja uwierzytelniania wygladata by
nastepujaco:

1. Alicja nawigzuje polaczenie z bankiem podajac swoje dane identyfika-
cyjne.

2. Bank generuje losowy ciag r i przesyla go Alicji.

3. Alicja oblicza f(k,r) i przesyta wynik do Banku.

4. Bank oblicza f(k,r). Jesli wynik zgodzi sie z tym, ktory dostal od Alicji
wowcezas przyjmuje, ze Alicja jest ta osoba, za ktéra sie podaje.
Jak wida¢ do czynienia mamy tu z liczba losowa r. Niepowtarzalanosé tej
liczby zapewnia nam bezpieczenistwo pomimo potencjalnej mozliwosci
podstuchem transmiji. Tym samym wazna jest tu odpowiednia duze
generowane liczby 7.

3 Podsumowanie

Liczby losowe na state zadomowily sie w kryptografii. Mozna by nawet powiedziec,
iz s3 jej solidnym fundamentem. W algorytmie RSA losowe liczby wykorzystuje
sie w generowaniu kluczy. Natomiast w algorytmie ElGamala generator liczb
losowych wykorzystywany jest w kazdej sesji szyfrowania. Podobnie w metodzie
One-time pad. RC4 samo w sobie jest generatorem pseudolosowym, a w pro-
tokole challange and response wygenerowana liczba losowa jest wykorzystywana
do dalszej transformacji. Tym samym jezeli generator ciagdéw losowych nie jest
wystarczajaco silny i istnieje mozliwosé odgadniecia lub drastycznego zawezenia
zbioru liczb generowanych kryptograficzna sita powyzszych algorytmow maleje.
Przyktad: przypusémy, ze na pewnej maszynie wielouzytkownikowej potrafimy
przewidzie¢ jaka liczba zostanie wygenerowana w procesie generowania kluczy
RSA. Znajac ta liczbe atakujacy moze pozna¢ klucz prywatny ofiary.
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