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1 Liczby losowe

1.1 Co to s¡ generatory liczb losowych ?

Istota generatorów liczb losowych jest do±¢ prosta. Poprzez losowy ci¡g mo»emy,
na przykªad, uwa»a¢ ci¡g bitów generowanych poprzez rzucanie monet¡: wyrzuce-
nie reszki daje 1, orªa za± 0. Taki pojedynczy rzut monet¡ jest niezale»ny
od pozostaªych rzutów. Dodatkowo musimy zaªorzy¢, »e moneta jest dobrze
wywa»ona co oznacza, »e otrzymanie orªa w jednym rzucie jest tak samo praw-
dopodobne jak wyrzucenie reszki.

Liczby losowe s¡ niezb¦dnym elementem wielu algorytmów. Wykorzystuje
si¦ je mi¦dzy innymi w algorytmach symulacyjnych czy randomizowanych oraz
w najbardziej nas interesuj¡cej - kryptogra�i. Sªawny Donald E. Knuth pisze:
�There are reports that many executives make their decisions by �ipping a coin
or by throwing darts, etc. It is also rumored that some college professors prepare
their grades on such a basis. Sometimes it is important to make a completely
"unbiased" decision; this ability is occasionally useful in computer algorithms,
for example in situations where a �xed decision made each time would cause
the algorithm to run more slowly�.

W praktyce generatory liczb losowych, próbuje si¦ tworzy¢ wykorzystu-
j¡c zdarzenia losowe w komputerze. Zdarzenia te pochodz¡ z jego urz¡dze«
zewn¦trznych, a w szczególno±ci z klawiatury oraz myszy itp. Zdarzenia takie
s¡ gromadzone, w celu uzyskania coraz wi¦kszej liczby losowych bitów. Niestety,
tylko bardzo niewielk¡ cz¦±¢ otrzymanych od urz¡dze« danych mo»na uzna¢ za
losow¡. Np. naci±ni¦cie klawisza o danym kodzie jest bardzo maªo losowym
zdarzeniem: zwykle s¡ to kody ASCII maªych liter, a korelacja mi¦dzy nimi jest
bardzo du»a. Tworz¡c generator liczb losowych buduje si¦ go tak, »eby dodanie
caªkowicie deterministycznych ci¡gów, np. 100000 bajtów o tej samej warto±ci,
nie zmniejszyªo losowo±ci zawartej w generatorze. Generator liczb losowych
mo»e utrzymywa¢ specjalny licznik, który liczy, ile jest jeszcze losowych bitów
w generatorze. Implementacja takiego licznika jest jednak bardzo trudna, dlat-
ego stosuje si¦ raczej liczenie "na oko" i trudno powiedzie¢, czy z tych oblicze«
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otrzymuje si¦ sensowne wyniki. Dodatkow¡ cech¡ generatora sªu»¡cego do celów
kryptogra�cznych powinno by¢, »e nawet znaj¡c kod generatora i odczytuj¡c z
niego kolejne tworzone przez niego liczby losowe, nawet je»eli nie dostaje on
»adnych kolejnych losowych bitów, nie powinno si¦ da¢ przewidzie¢, jaka jest
nast¦pna liczba.

1.2 Liczby pseudolosowe

Dotychczas nie ma dost¦pnych na rynku tanich i efektywnych urz¡dze« generuj¡-
cych losowe ci¡gi. Decyduj¡cym powodem jest to, i» tanio mo»na uzyska¢ tzw.
ci¡gi pseudolosowe za pomoc¡ specjalnych algorytmów. Ci¡gi pseudolosowe
maj¡ wszystkie wªasno±ci ci¡gów losowych, jakie efektywnie mozna przetestowa¢,
ale jednocze±nie mog¡ by¢ wygenerowane w deterministyczny sposób. Jedynym
losowym elementem takiego ci¡gu jest zarodek. Ci¡g pseudolosowy jest twor-
zony tak, »e i-ty element si jest wyznaczony przez pewien deterministyczny
algorytm z zarodka x, indeksu i oraz warto±ci s1, ... , sj−1. Zarodek jest zwykle
stosunkowo krótkim ci¡giem, wi¦c mo»na go wygenerowa¢ takimi metodami, jak
poprzez mierzenie odst¦pów czasu pomi¦dzy uderzeniami palców w klawiatur¦.
Z drugiej strony, zarodek musi by¢ na tyle dªugi, by wykluczy¢ mo»liwo±¢ odt-
worzenia zarodka poprzez przegl¡danie wszystkich zarodków i ci¡gów przez nich
generowanych.

Ci¡gi pseudolosowe s¡ wykorzystywane, na przykªad, w dziedzinie algoryt-
mów zrandomizowanych, symulacjach procesów stochastycznych itp. Metody
generowania ci¡gów pseudolosowych u»ywane w tych dziedzinach nie mog¡ by¢
stosowane do celów kryptogra�cznych, gdy» w kryptogra�i »¡damy od nich do-
datkowo aby nie byªy rozró»nialne od prawdziwych losowych ci¡gów przy u»yciu
»adnych praktycznych metod.

1.3 Wªasno±ci ci¡gów pseudolosowych

1.3.1 Nierozró»nialno±¢

Je»eli ci¡g bitów dªugo±ci l wygenerujemy w sposób naprawd¦ losowy, to ka»dy
ci¡g jest generowany z tym samym prawdopodobie«stem 1

2l . Natomiast je»eli
ci¡gi dªugo±ci l generujemy za pomoc¡ zarodków dªugo±ci k (k < l), to mo»emy
otrzyma¢ co najwy»ej 2k ró»nych ci¡gów dªugo±ci l. Tym samym, przy za-
ªo»eniu, »e ró»ne zarodki daj¡ ró»ne ci¡gi pseudolosowe oraz ka»dy zarodek
jest jednakowo prawdodobny, niektóre ci¡gi otrzymujemy z prawdopodobie«st-
wem 0, a niektóre z prawdopodobie«stwem 1

2l . Wynika st¡d, i» rozkªady praw-
dopodobie«stwa ci¡gów losowych i pseudolosowych o dªugo±ci l ró»ni¡ si¦ mi¦dzy
sob¡. Pytanie jednak, czy na podstawie kilku wygenerowanych ci¡gów l bitów
jeste±my w stanie stwierdzi¢, czy mamy do czynienia z generatorem liczb losowych
czy pseudolosowych. W przypadku ci¡gu przedstawionych przy pomocy gener-
atora pseudolosowego nie mo»emy zdoby¢ stuprocentowej pewno±ci, gdy» ka»dy
ci¡g mo»e by¢ wygenerowany przy pomocy generatora liczb losowych. Dlatego
te» rozró»nianie generatorów jest procedur¡, w której mo»na mówi¢ jedynie o
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prawdopodobie«stwie prawidªowej odpowiedzi.

Formalnie, niech g1 i g2 b¦d¡ dwoma generatorami ci¡gów o dªugo±ci l. Dla
ci¡gu x dªugo±ci l i i ∈ {0, 1}, niech pi(x) b¦dzie prawdopodobie«stwem
wygenerowania x przez gi. Niech A b¦dzie algorytme. Wtedy de�niujemy

EA(pi) =
∑

x∈{0,1}l

pi(x) ∗ Pr(A(x) = 1)

Mówimy, »e g1 i g2 s¡ ε-rozró»nialne za pomoc¡ algorytmu A je±li
|EA(p1)− EA(p2)| > ε. Wªasno±¢ jak¡ chcieliby±my osi¡gn¡¢ aby móc
wykorzysta¢ generator pseudolosowych ci¡gów g1 w kryptogra�i, to jego
nierozró»nialno±¢ od generatora losowego g2: dla ka»dego wystarczaj¡cego
du»ego ε.

1.3.2 Nieprzewidywalno±¢

Jest to wªasno±¢ mówi¡ca, »e bez znajomo±ci zarodka x nie da si¦ obliczy¢ w
praktyce si, i-tego bitu ci¡gu pseudolosowego, z bitów s1, ... ,si−1. W rzeczy-
wisto±ci poj¦cia nierozró»nialno±ci i nieprzewidywalno±ci s¡ ze sob¡ powi¡zane.

2 Kryptogra�a

Kryptogra�a to jedno z wa»niejszych zastawowa« liczb losowych. W Polsce
istnieje jej prawna de�nicja:

�Kryptogra�a to dziedzina wiedzy zajmuj¡ca si¦ zasadami, narz¦dziami i
metodami przeksztaªcania danych w celu ukrycia zawartych w nich informa-
cji, zapobiegania mo»liwo±ci tajnego ich mody�kowania lub eliminacji dost¦pu
do nich osobom niepowoªanym. 'Kryptogra�a' ogranicza si¦ do przeksztaªcania
informacji za pomoc¡ jednego lub wi¦cej �tajnych parametrów" (np. szyfrów)
i/lub zwi¡zanego z tym zarz¡dzania kluczami. Uwaga: 'tajny parametr': warto±¢
staªa albo klucz trzymany w tajemnicy przed osobami postronnymi albo znany
wyª¡cznie pewnej grupie osób" ( Dz.U. Nr 129, poz.598 )
Jej zastosowanie:

a) ochrona danych przed niepowoªanym dost¦pem.
b) uwierzytelnianie dokumentów.
c) ochrona prywatno±ci poczty elektronicznej.

Na swoje potrzeby kryptogra�a potrzebuje silnych generatorów liczb losowych,

2.1 Historia kryptogra�i

Pocz¡tki kryptogra�i si¦gaj¡ czasów staro»ytno±ci. Okoªo 4000 lat temu staro»ytni
Egipcjanie potra�li szyfrowa¢ swoje hieroglify. Tak»e staro»ytni Hebrajczycy
szyfrowali niektóre sªowa w swoich skryptach. Co ciekawe stopie« skomplikowa-
nia tych metod byª znacz¡co ni»szy ni» stan wiedzy matematycznej w ka»dej
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wªa±ciwie epoce. Stosowane wówczas metody byªy zazwyczaj do±¢ prymitywne i
pozwalaªy na zªamanie szyfrów dostatecznie zdeterminowanemu przeciwnikowi.
Sytuacja ulegªa zmianie ju» w pierwszej poªowe dwudziestego wieku, Zbudowano
wtedy wiele urz¡dze« mechanicznych i wykorzystywano je powszechnie podczas
drugiej wojny ±wiatowej. Cz¦±¢ tych systemów zostaªa skutecznie zªamana np.
Enigma. Dopiero prawdziw¡ rewolucj¦ pod wzgl¦dem projektowania systemów
szyfruj¡cych przyniósª rozwój elektroniki, daj¡cy olbrzymie mo»liwo±ci oper-
acji obliczeniowych niskim kosztem. Rozwój kryptogra�i od swych pocz¡tków
byª bardzo silnie zwi¡zany z celami wojskowymi. W zwi¡zku z tym wszelkie
prace z dziedziny kryptogra�i miaªy charakter tajny i ich rezultaty nie byªy
publikowane. Przeªom nast¡piª w latach siedemdziesi¡tych wraz z odkryciem
asymetrycznych algorytmów szyfruj¡cych.

2.2 Algorytmy asymetryczne

Algorytm asymetryczny to algorytm, w którym:

• klucze wyst¦puj¡ w parach: jeden klucz do szyfrowania i jeden do deszyfrowa-
nia.

• opublikowanie jednego z kluczy wyst¦puj¡cego w parze praktycznie nie
zdradza drugiego z kluczy, nawet gdy mo»na w tym celu wykona¢ do±¢
zªo»one obliczenia.

• zwykle jeden z kluczy w parze jest powszechnie dost¦pny - mo»e to by¢
klucz szyfruj¡cy lub deszyfruj¡cy, w zale»no±ci od zamierzanych zastosowa«
(klucz publiczny). Drugi jest kluczem trzymanym w tajemnicy przez jego
posiadacza (klucz prywatny).

2.2.1 Algorytm RSA

RSA jest jednym z najwa»niejszych dla praktyki algorytmów kryptogra�cznych.
Nazwa RSA pochodzi od jego autorów: Rivesta, Shamira i Adlemana. Liczby
losowe stosuj¦ si¦ tu do generowania kluczy. Od momentu przedstawiania
RSA dokonywane byªy liczne próby zªamania szyfrów generowanych t¡ metod¡.
Tylko ograniczone sukcesy osi¡gni¦to na tym polu. Ich konsekwencj¡ byªo zwi¦k-
szenie dªugo±ci kluczy u»ywanych przez RSA. Algorytm RSA przedstawia si¦
nast¦puj¡co:

1. Losowo wybieramy dwie du»e liczby pierwsze p,q.

2. Losowo wybieramy liczb¦ e tak, aby e i (p − 1)(q − 1) byªy wzgl¦d-
nie pierwsze (wybieramy e i przy u»yciu algorytmu Euklidesa obliczamy
NWD(e, (p− 1)(q− 1)); je±li liczba e zostaªa ¹le wybrana to powtarzamy
próby, a» znajdziemy wªa±ciwe e).

3. Za pomoc¡ algorytmu Euklidesa znajdujemy d takie, »e:

e ∗ d = 1mod (p− 1)(q − 1)
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4. Obliczamy n := p ∗ q i kasujemy liczby p, q tak aby nie pozostaª po nich
»aden ±lad.

5. [e, n] jest wygenerowanym kluczem publicznym, [d, n] jest kluczem pry-
watnym.

Szyfrowanie (szyfrowane mog¡ by¢ liczby m < n) odbywa si¦ nast¦puj¡co:

E[e,n](m) = me mod n

Deszyfrujemy podobnie:

D[d,n](m) = cd mod n

Jak wida¢ pojawia si¦ w algorytmie problem generowania losowych du»ych
liczb pierwszych. Wydaje si¦ to trudnym zadaniem. Na szcz¦±cie istnieje du»o
liczb pierwszych: dla ka»dego x ilo±¢ liczb pierwszych w przedziale mi¦dzy x/2 a
x wynosi okoªo x/lnx. Nawet, gdy przypadkowe tra�enie na liczb¦ pierwsz¡ jest
do±¢ prawdopodobne, stoimy wobec tego zagadnienia, jak odró»ni¢ liczby pier-
wsze od liczb zªo»onych. Najprostsz¡ metod¡ byªoby dokona¢ rozkªadu na czyn-
niki pierwsze ka»dej wylosowanej liczby. Jednak dla liczb rozwa»anego rozmiaru
jest to praktycznie nie niewykonalne ze wzgl¦du na zakres bezpiecze«stwa, jaki
maj¡ gwarantowa¢ szyfry RSA konstruowane za ich pomoc¡. Wyj±ciem jest
stosowanie testów pierwszo±ci liczb. Wszystkie znane testy s¡ testami proba-
bilistycznymi, tzn. dla zadanego (dowolnego) argumentu x mog¡ si¦ pomyli¢ z
pewnym maªym prawdopodobie«stwem.

2.2.2 Algorytmem ElGamala

Algorytm ElGamala bazuje na trudno±ci obliczenia tzw. dyskretnych logaryt-
mów. Szyfrowanie za ka»dym razem wykorzystuje losowo wybran¡ liczb¦, co
powoduje, »e ten sam tekst jawny mo»e by¢ w ró»ny sposób zaszyfrowana. Ten
algorytm okre±la jednoznacznie który z pary kluczy do czego ma sªu»y¢. Klucz
publiczny sªu»y do szyfrowania, natomiast prywatny do deszyfrowania danych.
Nie istnieje tu zamienno±¢ kluczy tak jak byªo to w przypadku algorytmu RSA.
Cech¡ charakterystyczn¡ i niekiedy wad¡ jest to, »e kryptogramy uzyskiwane w
wyniku algorytmu ElGamala s¡ dwukrotnie dªu»sze od tekstu jawnego.

Na pocz¡tek przyda si¦ wyja±nienie poj¦cia dyskretnego logarytmu, a wi¦c
w zasadzie najwa»niejszego elementu caªego algorytmu.
Przeprowad¹my nast¦puj¡ce zaªo»enia:
Niech p b¦dzie liczb¡ pierwsz¡, natomiast α generatorem Zp (dla ka»dej liczby
x wi¦kszej od 0 i mniejszej od p istnieje taka liczba i dla której zachodzi
zale»no±¢ x = αi mod p ). Trudno±¢ dyskretnego logarytmu polega na
znalezieniu dla danego β wi¦kszego od 0 i mniejszego od p liczby i takiej, »e
ai = β mod p.
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Musi by¢ speªniony dodatkowy warunek, mianowicie liczba p musi by¢
wystarczaj¡co du»a, w praktyce co najmniej 150 cyfrowa oraz to aby liczba
p− 1 miaªa co najmniej jeden du»y czynnik pierwszy.
Elementami algorytmu ElGamala s¡ liczba pierwsza p przy czym liczba ta
obarczona jest warunkami wymienionymi powy»ej, a obliczenie dla niej
logarytmu modulo p jest praktycznie niemo»liwe, nast¦pnie generator α dla Zp

oraz liczby t i β , przy czym t musi by¢ mniejsze od p− 1, natomiast b = at.
Na klucz publiczny skªadaj¡ si¦ liczby p, α oraz β . Kluczem prywatnym jest
liczba t.
Szyfrowanie algorytmem ELGamala odbywa si¦ w oparciu o powy»sze dane.
Powiedzmy, »e chcemy zaszyfrowa¢ tekst jawny T . Dªugo±¢ tego tekstu musi
by¢ mniejsza od liczby p. Wybieramy losowo liczb¦ l < p, nast¦pnie obliczamy
s! = αl mod p oraz s2 = T ∗ βl mod p. Otrzymana para (s1, s2) jest naszym
kryptogramem tekstu jawnego T .
Deszyfrowanie odbywa si¦ w nast¦puj¡cy sposób: zwró¢my uwag¦ na zale»no±¢:
s2 ∗ (st

1)
−1 = T ∗ βl ∗ (αlt)−1 = T ∗ αlt ∗ (βlt)−1 = T mod p). Oczywi±cie osoba,

która deszyfruje dane zna liczb¦ t i jest w zwi¡zku z tym w stanie wyznaczy¢
licz¦ s2 ∗ (st

1)
−1 mod p, a tym samym licz¦ T , czyli nasz tekst jawny.

Algorytm powy»szy stosuje sie nie tylko do szyfrowania ale w nieco zmienionej
postaci do generowania podpisów cyfrowych.

2.3 Metoda One-time pad

Jest to metoda szyfrowania, w której u»ywany jest losowo wybrany klucz K =
k!, ..., kn. Samo szyfrowanie odbywa si¦ za pomoc¡ operacji XOR. Zaªó»my, »e
tekst jawny T jest ci¡giem bitów: T = t1, ..., tn. Wówczas kryptogramem C
jest ci¡g: C = c1, ..., cn taki, »e: ci = ti XOR ki dla i = 1, ..., n. Natomiast
deszyfrowanie polega na u»yciu tych samych kluczy K. Tekst jawny otrzymuje
si¦ tak samo jak kryptogram: ti = ci XORR ki dla i = 1, ..., n. Tajemnicza
funkcja XOR (eXclusive OR) de�niuje si¦:

0 XOR 0 = 1 XOR 1 = 0 0 XOR 1 = 1 XOR 0 = 1

Je»eli dla ka»dego szyfrowania b¦�ziemy u»ywa¢ innego, wygenerowano
niezale»nie klucza to bez jego znajomo±ci i bez wzgl¦du na zastosowane moce
obliczeniowe »adna informacja dotycz¡ca tekstu jawnego nie mo»e by¢
wydedukowana z kryptogramu. Wªasno±¢ ta cz¦sto jest nazywana
bezpiecze«stwem doskonaªym. Oprócz losowego klucza, tak»e kryptogram jest
ci¡giem losowym n bitów.

Jedn¡ z dziedzin zastosowa« one-time pad jest szyfrowanie stosunkowo krót-
kich, ale bardzo wa»nych informacji, jak rozkazy wojskowe o strategicznym
znaczeniu. Niestety przy stosowaniu powy»szej metody napotykamy na szereg
trudno±ci. Klucz musi zosta¢ uzgodniony przed ka»d¡ transmisj¡ przez osoby
komunikuj¡ce si¦ oraz musi by¢ naprawde losowy, co z kolei technicznie nie jest
ªatwe.
Ide¦ metody one-time pad wykorzystuje si¦ tak»e w szyfrowaniu strumieniowym.
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2.4 Szyfrownie strumieniowe RC4

Algorytm szyfrowania RC4 jest przykªadem szyfrowania strumieniowego. Byª
sekretem handlowym zanim kto± umie±ciª kod ¹ródªowy algorytmu w Usenecie,
mówi¡c, »e to RC4. Algorytm ten jest bardzo szybki. Jego bezpiecze«stwo
jest nieznane, ale jego ªamanie nie wydaje si¦ równie» proste. Z powodu jego
szybko±ci mo»e mie¢ zastosowanie w specy�cznych aplikacjach. Mo»e równie»
akceptowa¢ klucze o przypadkowej dªugo±ci. RC4 jest najkrócej mówi¡c pseudo
generatorem liczb losowych i wynik generowania jest xorowany ze strumieniem
danych. Z tego powodu jest bardzo wa»ne by ten sam klucz RC4 nie byª nigdy
u»ywany do szyfrowania dwóch ró»nych strumieni danych. Co najwa»niejsze
jest zaskakuj¡co prosty do implementacji. Poni»ej przykªadowa jego implemen-
tacja w paru linijkach Perla [4]:

#!/usr/bin/perl -0777 @k=unpack('C*',pack('H*',shift)); for(@t=@s=0..255)
{ $y= ($k[$_%@k]+$s[$x=$_ ]+$y)%256;&S} $x = $y = 0;
for(unpack('C*',<>)) {$x++; $y = ($s[$x%=256]+$y) % 256; &S; print
pack(C,$_^=$s[($s[$x]+$s[$y])%256])} sub S{@s[$x,$y] = @s[$y,$x]}

Algorytm przedstawia si¦ nast¦puj¡co:

1. Zaªu»my, »e tekst jawny to ci¡g bitów A = a1, ..., an, a w wyniku szyfrowa-
nia otrzymujemy ci¡g bitów kryptogramu C = c1, ..., cn. Klucz jest tak»e
ci¡giem bitów K = s0, ..., sm−1 o dªugo±ci m.

2. Na pocz¡tku inicjalizujemy parametry i, j < 256 oraz permutacj¦ π na
zbiorze liczb {1, ..., 256}. Parametry s¡ nazwane wewn¦trznymi kluczam:

i := 0, j := 0 π (h) = h dla h ≤ 256

Nast¦pnie 256 razy wykonujemy p¦tle:

j := j + π (i) + si mod 256

swap (π (i) , π (j))

i := i + 1 mod 256

3. Ka»da faza algorytmu generuje jeden bajt ci¡gu pseudolosowego i jed-
noczesnie uaktualniaj¡c parametry i, j oraz permutacj¦ π. Wykonywane
s¡ nast¦puj¡ce czynno±ci:

i := i + 1 mod 256

j := j + π(i) mod 256

swap (π (i) , π (j))

k := π (π (i) + π (j))

Liczba k jest kolejnym bajtem ci¡gu pseudolosowego generowanym w tej
fazie.
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4. Zgodnie z zasad¡ szyfrowania strumieniowego generowany jest i-ty bit
kryptogramu ci := si XOR ai.

2.5 Szyfrowanie probabilistyczne

Szyfrowanie probabilistyczne uzyskuj¦ si¦ poprzez u»ycie niedeterministycznego
algorytmu szyfruj¡cego. Oznacza to, »e tekst jawny mo»e odpowiada¢ wielu
kryptogramom przy zastosowaniu tego samego klucza. Przykªadem takiego al-
gorytmu jest szyfrowanie Blum-Goldwassera.
Algorytm ten oparty jest o wªasno±ci generatora liczb pseudolosowych BBS,
który bazuje w uproszczeniu problemu trudno±ci ostatniego bitu kryptogramów
RSA. Kolejna liczba pseudolosowa generatora równa jest: xi+1 = x2

i mod n,
maj¡c dane: n = p ∗ q, p i q s¡ wzgl¦dnie pierwsze i p = q = 3mod 4.
Liczby p i q stanowi¡ jednocze±nie tajny klucz sªu»¡cy do deszyfrowania,
szyfrowanie dokonywane jest za pomoc¡ publicznego klucza n.
Szyfrowanie wykorzystuje ide¦ szyfrowania strumieniowego:

1. Wybieramy losowo liczb¦ s0, b¦d¡cy jednocze±nie zarodkiem generatora
BBS.

2. Dla l-bitowego tekstu jawnego generujemy s1, ..., sl+1, »e dla i = 0, ..., l
zachodzi:

si+1 = s2
i mod n

3. Dla tekstu jawnego a1, ..., al obliczamy c1, ..., cl, gdzie dla i ≤ l:

ci = ai mod (si mod 2)

4. Kryptogramem podanego tekstu jest c1, c2, ..., cl, sl+1.

Deszyfrowanie:
1. Na podstawie sl+1, p i q obliczamy s1.
2. Na podstawie s1 wyliczamy pozostaªe si dla i ≤ l
3. Maj¡c si wyliczamy kolejne bity tekstu jawnego: ai = ci XOR zi.

2.6 Uwierzytelnianie

Uwierzytelnianie jest jednym z kluczowych zada« w zakresie zapewnienia bez-
piecze«stwa w systemach komputerowych. Chodzi o to, aby system komput-
erowy mógª stwierdzi¢ czy osob¡ podaj¡ca si¦ za okre±lonego u»ytkownika jest
nim faktycznie. Tak»e u»ytkownik mo»e »¡da¢ potwierdzenia ze znalazª si¦
(poª¡czyª) z wªa±ciwym systemem. Liczby losowe stosowane s¡ tu w przeró»nych
protokoªach uwierzytelniania.

2.6.1 Protokóª challenge and response

Jest to jeden z najprostszych protokoªów uwierzytelniania. Wymaga wpierw
ustalnia pewnej jednokierunkowej funkcji f oraz tajnego klucza k.
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Zaªó»my, i» mamy do czynienia z ch¦ci¡ dokonania operacji �nansowej przez
Alicj¦ w jakim± Banku. Alicja oraz Bank zna funkcj¦ f oraz Bank zna
prywatny klucz Alicji k. Przykªadowa sesja uwierzytelniania wygl¡daªa by
nast¦puj¡co:

1. Alicja nawi¡zuje poª¡czenie z bankiem podaj¡c swoje dane identy�ka-
cyjne.

2. Bank generuje losowy ci¡g r i przesyªa go Alicji.
3. Alicja oblicza f(k, r) i przesyªa wynik do Banku.
4. Bank oblicza f(k, r). Je±li wynik zgodzi si¦ z tym, który dostaª od Alicji

wówczas przyjmuje, »e Alicja jest t¡ osoba, za która si¦ podaje.
Jak wida¢ do czynienia mamy tu z liczb¡ losow¡ r. Niepowtarzalano±¢ tej
liczby zapewnia nam bezpiecze«stwo pomimo potencjalnej mo»liwo±ci
podsªuchem transmiji. Tym samym wa»na jest tu odpowiednia du»e
generowane liczby r.

3 Podsumowanie

Liczby losowe na staªe zadomowiªy sie w kryptogra�i. Mo»na by nawet powiedzie¢,
i» s¡ jej solidnym fundamentem. W algorytmie RSA losowe liczby wykorzystuje
sie w generowaniu kluczy. Natomiast w algorytmie ElGamala generator liczb
losowych wykorzystywany jest w ka»dej sesji szyfrowania. Podobnie w metodzie
One-time pad. RC4 samo w sobie jest generatorem pseudolosowym, a w pro-
tokole challange and response wygenerowana liczba losowa jest wykorzystywana
do dalszej transformacji. Tym samym je»eli generator ci¡gów losowych nie jest
wystarczaj¡co silny i istnieje mo»liwo±¢ odgadni¦cia lub drastycznego zaw¦»enia
zbioru liczb generowanych kryptogra�czna siªa powy»szych algorytmów maleje.
Przykªad: przypu±¢my, »e na pewnej maszynie wielou»ytkownikowej potra�my
przewidzie¢ jaka liczba zostanie wygenerowana w procesie generowania kluczy
RSA. Znaj¡c t¡ liczb¦ atakuj¡cy mo»e pozna¢ klucz prywatny o�ary.
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